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ersoalannya, meski
lak memungkin ada-
nva risitko tersebut,
pemerintah seolah
minim aksi dalam
MEMESPONS Perang-
kal teknis pendukung U1 MNo.
27/2022 tentang Pelindungan
[Data Prbadi atau PDP vang
dilerapkan 17 Oktober 2024,

Hal ini kemudian dinilai me-
reduksi efekiivitas UU PDP se-
bagai instrumen penutup celah
kebocoran dala di Tanah Ain

Singkat kala, sepanjang lem-
baga khusus belum terbentuk
dan aturan teknis belum dinlis,
maka implementasi UD 1ta pun
masih setengah hati.

Ruang terbukanva celah
kebocoran data kian menganga,
lantaran Kementerian Komuni-
kasi dan Digital belum membe-
rikan kepastian soal petunjuk
teknis.

Jikalau regulasi tekmis
disusun dan Lembaga Penve-
lemgzaraan Pelindungan Data
Probadi {LPPDIM dibentuk,
implementasi dan operasional
dari perangkat pendukung itu
pun membutuhkan wakiu vang
tidak singkal.

Dengan kala lain, nisiko bo-
cornva data masyarakal masih
cubiup besar setidaknva hingga
awal warsa mendalang.

Terlebih, Kepala Badan Siber
dan Sandi Negara (BSSN) Hinsa
Siburian, mengatakan hahwa
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CELAH TERBUKA KEBOCORAN DATA

Llambatnya gerak pemangku kebijokan dalam menyusun instrumen teknis serta lembaga pengawas dinilai kian membuka celah
kebocoran data yang sejatinya cukup menganga dalam beberapa fahun terakhir.

Fokus

penerapan Ul PDI* secara penuh
membutuhkan kesiapan dar ber-
hagai pemangkn kepentingan.

Sejalan dengan itu, BSSN
pun akan fokus meningkatkan
pengamanan siber vang salah
satunva mencegah kebocoran
data masyarakat.

“Kami bersiap memperkual
sisi pengamanan rmang siber
secara umum, termasuk infra-
sirukiur dan data siralegis. Se-
lama ini, kami pun melengkapi
vang diperlukan di sisi kami,
baik berkaitan dengan ke-
lengkapan peraturan, maupun
pemenuhan standar-stan-
dar yang diperiukan,”
ujarnya kepada Bisnis,

Kestapan mmplemen-
tazi UU PDP menjadi
salah satu sorotan BSSN,
mengingat laporan
tahunan Lanskap Ke-
amanan Siber Indone-
sia membukiikan tren
respons alas pengirman
nolifikasi dar Tim Pusat
Konlak Siber BSSN ma-
sih jauh dari kata ideal.

Sepamjang 2023, B5SN mengi-
nmkan 1.762 notifikasi indikasi
insiden siber ke berbagai sek-
lor. Namun, tercalal baru 755

nofifikast yang direspons pihak
terkail, alias hanva 43%,
fidak sampai separub-
nya.

Berdasarkan jenis
msiden, indikasi ler-

banyak berasal dan

trafik anomali sebanyvak

858 insiden, disusul
dala breach seha-

MAziz Rehardyan & Maria Clena
redahsibbiznis.com

nyak 268 insiden, web defa-
cement sebanvak 172 insiden,
semisitive data exposure 113
insiden, dan malicions softuae
104 insiden.

Adapun, berdasarkan seklor
vang mendapal nobifikasi, tiga
lerbesar adalah administrasi
pemerintahan sebanyak 980 no-
tifikasi, teknologi informasi dan
komunikasi {TIK) sebanvak
244 notifikasi, dan kevangan
146 notifikasi.

Terkhusus kasus dugaan
kebocoran dala, sepanjang 2023
BSSN mendeteksi 103 insiden.

Berdasarkan seklomya, admi-
nistrasi pemenntahan menjadi
lang terbanyak demgan 71 kasus,
disusul keuangan dan lainnya
vang masingmasing 12 kasus,
dan sekior energi dan surnber
daya minerl dengan 3
kasus.

Dan seluruh kasus
indikas1 ki an data
tersebut, tﬁﬁﬂﬁl 60

stakeholden yang meres-
pons nohfikas, serta 3

Secara umum, tren
sepanjang lahun lalu
il memang lebih bak
dibandingkan dengan penode
2022, Kala itu, BSSN telah
mengirimkan 1433 notifika-
51, letapi hanya 126 noftifikasi
yvang direspons.

‘lerbanyvak adalah web defi-
cemneryt sebanvak 933 insiden,
disusul data breach sebanvak
138 insiden. Terkhusus data
breach, sepanjang 2022 BSSN
mendelekst 311 dugaan nsi-
den data breach terhadap 248
stakeholder,

Namun, hanya terdapat 85
stakeholder vang merespons
notifikasi, dan 35 stakeholder
vang melakukan tdak lanjut
dan asistensi bersama BSSN.

Selain data tersebul, sejalinva
pemerintah juga bisa belajar
dari pengalaman beberapa wak-
tu lalu tatkala terjadi serangan
siber lerhadap Pusat Data Nasi
omal Sementara (PDNS).

Hinsa menjelas-
kan, ketika
aturan tu-
runan

Kami bersiap
memperkuat

sisi pengamanan
ruang siber secara
umum, termasuk
infrastruktur dan
data strategis.

dari UU PDP telah terbit dan
lembaga terkhusus terbentul,
maka pemerintah memiliki
landasan hukum kuat da-
lam rangka pengawasan dan
penanganan kasus pelanggaran
keamanan dala, sampai pene-
gakan hukum seria pembernan
sanksi-sanksi kepada pelanggar
“Bagaimana aturan turunan,
termasuk kaitannya dengan
olonlas khusus dalam rang-
ka pengawasan, lergantung
kementeran lerkail vang akan
memimpin. Terpenting, kami
bersiap. seluruh stakeholder
juga harus siap,” wjarmya.

EFEKTIVITAS TERBATAS
Sementara itu, Ketua Asosiasi

Cloud Computing Indonesia

[ACCI) Alex Budivanto, menilai

mentasi UU No. 2772024 masih
terbatas dalam menangkal ke-
bocormn data lantaran beberapa
faktor.

Salah satunya, belum adanva
LPPDP vang berperan sebagai
pengawas dan penegak atur-
an, serta aluran turunan vang
belum lengkap.

“Sanksi administratif dan tek-
nis belum diatur secara detail,
sehingga pelaku pelanggaran
belum mendapatkan konseku-
ensi legas,” katanya.

Selain itu, menurutnya ba-
nvak perusahaan di Indonesia
belum sepenuhnya siap mene-
rapkan sistem keamanan data
vang memadai karena pema-
haman dan investasi pada lek-
nologi pelindungan dala yvang
minim.

Alex
mengata-
kan, untuk
memastikan
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Ul PDP berjalan maksimal,
lembaga pengawas alau olorilas
pelindungan data harus diben-
luk dan diberikan kewenangan
vang jelas dalam mengawasi
implementasi, menangani
pelanggaran, serta memberikan
sanksi.

Peraturan pelaksanaan terkait
dengan sanksi administratii dan
standar leknis juga harus se-
gera dirilis agar regulasi dapat
diterapkan dengan jelas dan
konsisten.

Alex menambahkan, peme-
mntah juga harus menyediakan
pelatthan dan edukas: kepada
pelaku indusin dan masyarakat,
sehingea semua pihak paham
atas kewajiban dan haknva.

“Implementasi vang efekif
pun membutuhkan sinergi
anlara kementerian, regulator,
dan seklor swasla untuk meng-
hindan duplikasi regulasi dan
konilik kepentingan,” jelasnya.

Di sisi lain, Presiden Direkiur
Microsofl Indonesia Dharma
Simorangkir, menyampaikan
perusahaan berkomitmen men-
dukung implementasi UU PDP
dan membantu pelaku bisnis
unluk mempercepal upava
memenuhi kepaluhan dengan
Microzofl Cloud.

Dharma mengalakan, Microsoft
telah memperkenalkan Premium
Assessment Template untuk UU
PDP Indonesia di Microsoft Pur-
view Compliance Manager.

“Panduan 1m mengurakan
kelentuan spesifik U PDP dan
memelakannyva ke perangkat
dan kontrol Microsoft, sshinggza
membantu organisasi untuk
memenuhi kepatuhan dengan
lebih cepal dan mudah,” kata-
nya.

Selain itu, bersama dengan
EY Indonesia, Microsoft telah
menerbitkan white paper vang
membenkan gambaran wmum
komprehensif mengenai U
PDP dan ketenluan-ketentuan
ulamanva, sera rekomendasi
mengenai cara memprakiikkan
perhindungan data pribadi vang
sejalan dengan UU PDP

Dia menuturkan, di Indone
sia, kepatuhan terhadap UU
PDOP bukan hanva sekadar
kewajiban hukum, melainkan
merupakan komitmen hagi
seluruh pihak terkait uniuk
menjunjung tinggi prvast dan

kepercavaan masvarakal. B
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